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Reducción de costes

Reducción de riesgos

Productividad y eficiencia

Optimización de procesosRequisitos de los usuarios

Protección y Seguridad

Gestión medioambiental

DIGITALIZACIÓN

Moderador
Notas de la presentación
En el pasado, en general, cuando nuestras organizaciones, nuestra vida cotidiana, no se veían impactadas por el desarrollo de las tecnologías de la información, eran impensables los efectos que iba a tener en nuestras vidas, en la forma de relacionarnos en nuestro entorno privado o profesional.

Hace ya algunos años que la digitalización afecta a nuestro entorno profesional, transformando de forma dramática nuestra forma de hacer las cosas. La digitalización nos trae una capacidad de gestión inconmensurable que con el IoT o el 5G y el Big Data cambia completamente nuestra forma de hacer las cosas.

Seguramente este nuevo escenario traerá cosas positivas y otras que tal vez no lo sean tanto, en cualquier caso, desde el punto de vista técnico, nos fijaremos en aquellos cambios que nos traerán precisión, seguridad, protección, calidad, o un entorno más agradable y eficiente.
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Edificios en el pasado Edificios hoy

• Elemento pasivo
• Gasto
• Sin conectividad
• Inflexible

• Elemento activo
• Contribución activa
• Conectado
• Ágil y flexible

Moderador
Notas de la presentación
Así, dejamos de tener edificios que no pasaban de ser un contenedor pasivo, un gasto inflexible y sin estar conectados a edificios dinámicos y flexibles, que pueden modificar su uso y que nos facilita información abundante y puntual que permite controlar ineficiencias o mejoran la protección y seguridad de sus usuarios.

Es en este escenario en el que nos encontramos,  parece poco probable que, incluso en un sector tan regulado como el de la protección contra incendios, podamos escapar al impacto de este cambio que va a transformarlo todo.





15a EDICIÓ
DIA DEL FOC DE BARCELONA 
Treballem per l'especialització de la protecció contra incendis
11 de desembre de 2019

Muchos elementos conectados

Mueven y facilitan una gran cantidad de datos

Que pueden ser analizados

Moderador
Notas de la presentación
Lo que nos ha traído este nuevo mundo es la posibilidad de tener todo interconectado y con ello poder recolectar una ingente cantidad de datos. 

Información que podemos analizar con la finalidad actuar de forma reactiva e inmediata en el momento en el que suceden los hechos 

o preventiva en función de las tendencias y mucho antes de que se produzca el fallo.
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Generar servicios de 
valor añadido

Moderador
Notas de la presentación
El nuevo escenario nos brinda la posibilidad de generar Nuevos Servicios a partir de la demanda actual. 

Incorporar valor añadido al servicio tradicional, incrementando la precisión, calidad y efectividad del servicio.
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Operario Supervisor Supervisor

Moderador
Notas de la presentación
Asigna responsabilidades específicas a cada rol y organiza prioridades y las actividades que deben llevarse acabo

Desde el técnico o ingeniero de campo, pasando por el supervisor hasta el analista u operador del sistema.
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Moderador
Notas de la presentación

De igual manera que se desarrolla el BigData y la tecnología de la información, se desarrollan actividades ilícitas y delictivas que pueden poner en riesgo las organizaciones, su economía, sus recursos y de forma especial y desde nuestro punto de vista más grave, la Seguridad y la protección de las persones.

Por ello, sin dejar de creer en los necesarios beneficios de la interconectividad de sistemas, es preciso tomar medidas que no añadan riesgo, provoquen desconcierto o confundan a los usuarios o dejen las instalaciones desprotegidas.
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RIPCI

Moderador
Notas de la presentación
Al publicar el Reglamento de Instalaciones de Protección Contra Incendio, la administración entendía el giro que era preciso aplicar. Entendemos que comprendía el empuje tecnológico y la necesidad de aplicar una renovación en el sector.

Entendía que debe ser posible alinear la siempre rígida regulación con la aplicación de cambios novedosos que aprovecharan las nuevas capacidades tecnológicas. Se debían poder incorporar nuevos servicios, dinamizar el sector, generar oportunidades más allá de la regulación sin poner en riego la fiabilidad de los sistemas de protección.

Por ello, el ANEXO II aceptaba el uso de una conexión remota a un centro de gestión de servicios de mantenimiento

Avisa el naexo de que esta conexión debe ser segura para SDAI.

La finalidad será facilitar tareas de mantenimiento y gestión del sistema y proporcionar servicios añadidos
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RIPCI

Moderador
Notas de la presentación
 A priori, a nuestro entender, el objeto y la finalidad parecían bien definidos.

Sin embargo, la guía del reglamento publicada en 2018 que debía dar respuesta a algunas dudas que, al menos en un principio no resultaban evidentes para nosotros.

Así , allí donde se autoriza una conexión remota para las gestiones de mantenimiento, ahora se incluyen explicaciones que incorporan elementos propios de la transmisión de alarma y la avería que tienen como finalidad la gestión de la emergencia.

Ahora la definición no estaba tan clara.
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RIPCI

Moderador
Notas de la presentación

La EN54-21 es una norma de desempeño de producto que exige el cumplimiento de algunas prestaciones funcionales y de rendimiento.

Su enfoque como veremos es la transmisión de las señales de alarma y avería como parte de la gestión de la emergencia.

Se trata de una opción  del sistema con requisitos.

Veamos como la inclusión del comentario en la guía a tergiversado desde nuestro punto de vista la intención primera y la finalidad real del uso del módulo de transmisión EN54-21
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Documento de posicionamiento

Recomendacion de texto modificado para Guía RIPCI

Moderador
Notas de la presentación
 
Con la intención de esclarecer en la medida de lo posible esta confusión, se constituye un grupo de trabajo de telegestión y gestión de la alarma remota con la finalidad de:

Desarrollar un documento de posicionamiento
Elevar una recomendación de texto modificado de la guía para que sea considerado por la administración en un próxima revisión.
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Recomendaciones para PCI y Seguridad

EN Standard draft  by CEN-CLC-JTC4:

prEN50xxx

“Requirements for the provision of 
secure remote services for fire safety 
and security systems ”

Moderador
Notas de la presentación


En el año 2015, Euralarm publica la guía para los Servicios remotos en sistemas de alarma.

Tecnifuego ha traducido el documento para que pueda ser más fácilmente consultado su contenido.

Es un ejercicio interesante que aspira a ser borrador de norma  y que tiene una extensión de algo más de 23 páginas.

El documento se nutre del conocimiento y contribución de 3 comités técnicos

72 de incendios 
191 Sistemas de extinción
Para sistemas de seguridad

Prevé sistemas de gestión remota para 

Detección y extinción
Para intrusión
Para ambos

Incluye conceptos como:

Sistema de transmisión de la información
Servicio remoto
Soporte remoto

Vincula con carácter general la comunicación remota y sus procedimientos con una evaluación de riesgos

Afecta de forma diferente entre otros, la salida de información o la gestión de permisos para el control. 

Estableciendo criterios específicos para :
escritura, 
cambios de configuración o de parámetros
Pruebas a distancia
el uso de plataformas seguras
Verificación remota
Sistemas automáticos






UNE-EN 50136-1:2012/A1:2019 
Sistemas de alarma. Sistemas y equipos de transmisión de alarmas. Parte 1: Requisitos generales para los sistemas de transmisión de alarmas.

UNE-EN 50131-1:2008/A2:2017
Sistemas de alarma. Sistemas de alarma contra intrusión y atraco. Parte 1: Requisitos del sistema

UNE-CLC/TS 50131-7:2005 V2
Sistemas de alarma. Sistemas de alarma de intrusión. Parte 7. Guía de aplicación

UNE-EN 60839
Sistemas electrónicos de alarma y de seguridad.

Directiva 2006/123/CE del Parlamento Europeo y del Consejo, de 12 de diciembre de 2006, relativa a los servicios en el mercado interior.

ISO / IEC / JTC1 / 27000.

Es parte de una familia en crecimiento de estándares sobre Sistemas de Gestión de la Seguridad de la Información (SGSI) de ISO/IEC, el ISO 27000 series. 
ISO/IEC 27000 es un grupo de estándares internacionales titulados: Tecnología de la Información - Técnicas de Seguridad - Sistemas de Gestión de la Seguridad de la Información - Visión de conjunto y vocabulario. Tiene como fin ayudar a organizaciones de todo tipo y tamaño a implementar y operar un Sistema de Gestión de la Seguridad de la Información (SGSI). 

La norma ISO/IEC 27000 fue preparada por el Comité Técnico conjunto ISO/IEC JTC 1 Tecnología de la Información, SC 27 Técnicas de Seguridad. 

ISO/IEC 27000 proporciona: 
Una visión general de normas sobre Sistemas de Gestión de la Seguridad de la Información (SGSI)
Una introducción a los Sistemas de Gestión de la Seguridad de la Información (SGSI)
Una breve descripción del proceso para Planificar - Hacer - Verificar - Actuar (Plan - Do - Check - Act, PDCA).
Los términos y las definiciones utilizadas en la familia de normas Sistemas de Gestión de la Seguridad de la Información (SGSI)



CEN/CLC/JTC 4 -  Services for fire safety and security systems  => Services for fire safety systems and security systems
This European Standard specifies minimum requirements for service providers as well as the competencies, knowledge and skills of their involved staff charged with the planning, design, installation, commissioning, verification, handover or maintenance of fire safety systems and/or security systems, regardless whether these services are provided on-site or remotely. This European Standard is applicable to services for fire safety systems and/or security systems, which are fire detection and fire alarm systems, fixed fire fighting systems and alarm systems and to combinations of such systems including those parts of an alarm transmission system for which the service provider has contractually accepted responsibility. Social alarm systems and alarm receiving centers are not included. This European Standard applies regardless of project size or organizational structure or size. Fire detection and fire alarm systems include voice alarm systems. Fixed fire fighting systems include such as water based and gas extinguishing systems, smoke and heat control and exhaust systems. Alarm systems include such as intruder and hold-up alarm systems, access control systems, periphery protection systems, video surveillance-systems, other monitoring and surveillance systems related to security applications. 

2.1.6. Sistema de transmisión de información
Equipo y red utilizados para transferir información (aparte de la notificación de alarma principal) entre uno o más sistemas de alarma y una o más ubicaciones remotas con fines de diagnóstico u otros.

NOTA 1: El equipo y la red pueden ser comunes a un sistema de transmisión de alarma.
NOTA 2: Los sistemas de transmisión de información excluyen las conexiones directas locales, es decir, las interconexiones entre partes de un sistema de alarma que no requieren una interfaz para transformar la información del sistema de alarma en una forma apta para la transmisión.


3.2. Acuerdo y responsabilidades
Los acuerdos contractuales entre la organización que proporciona el/los servicio(s) remoto(s) y el
usuario/cliente final deben incluir la identificación de:

1. el sistema de alarma específico y la ubicación donde está instalado,

2. la entidad legal responsable de las ubicaciones remotas desde donde se proporcionarán los servicios remotos,

3. las operaciones o pruebas que se puedan realizar de forma remota, incluyendo cuándo y
bajo qué circunstancias,

4. cualquier operación o prueba que se lleve a cabo automáticamente, ya sea bajo el control del sistema de forma presencial o desde la plataforma segura remota,

5. el proceso de autorización del cliente requerido para cada operación.

NOTA: Esto puede tomar la forma de un acuerdo contractual donde no se requiere un proceso de autorización
específico para ciertas o todas las operaciones

6. los medios para mantener una pista de auditoría de todas las acciones remotas y el período de retención,

7. cómo se manejarán y almacenarán los datos recopilados,

8. cualquier condición requerida por el asegurador del cliente,

9. cualquier condición requerida por la autoridad de respuesta pertinente, si corresponde,

10. los límites de tiempo acordados en la conexión remota activa de acuerdo con la evaluación de riesgos,

11. Nota: La lista de funcionalidades descritas en el Anexo A debe considerarse al evaluar las responsabilidades contractuales.
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Moderador
Notas de la presentación
 El diagrama de la guía de Euralarm propone 3 tipos diferentes de organizaciones para la gestión remota:

Organización de servicios

Centro de recepción de alarma

Centro de datos


El acceso a los datos solo debe ser posible a personal autorizado
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Moderador
Notas de la presentación
Que se hace en otros países.

Euralarm ha trabajado recientemente en un estudio sobre el impacto de las falsa alarmas de los sistemas de detección. 

El estudio en si no es objeto de esta charla pero si conviene saber que los datos proceden de los registros hacia los sistema de recepción de alarma y gestión.

Del estudio tan sólo quisiera hacer las siguientes anotaciones

No hay un estándar común para la transmisión o Telegestión en la detección de incendio. Cada estado ha aplicado según su tradición, experiencia y saber.

De un modo u otro, para estos países, el 90% de los sistemas están conectados

Los sistemas conectados facilitan el control de los sistema y el libro de registro, dan fe de la gestión, posibilitan la auditoria.

Los sistemas conectados favorecen la renovación natural y la incorporación de nuevas tecnologías
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Desarrollo de estándares para ciberseguridad y protección de datos que cubren todos los aspectos de la sociedad 
de la información en evolución, incluidos, entre otros: 

- Sistemas de gestión, marcos, metodologías 
- Protección de datos y privacidad 
- Estándares de evaluación de servicios y productos adecuados para la evaluación de seguridad para grandes 

empresas y pequeñas y pequeñas empresas. empresas medianas (PYME) 
- Requisitos de competencia para la ciberseguridad y protección de datos 
- Requisitos de seguridad, servicios, técnicas y directrices para sistemas, servicios, redes y dispositivos de TIC, 

incluidos objetos inteligentes y dispositivos informáticos distribuidos. 

El alcance incluye la identificación y posible adopción de documentos ya publicados o en desarrollo por ISO / IEC 
JTC 1 y otros SDO y organismos internacionales como ISO, IEC, ITU-T y foros industriales. 
Donde no esté siendo desarrollado por otros SDO, el desarrollo de las publicaciones CEN / CENELEC de 
ciberseguridad y protección de datos para salvaguardar información como marcos organizativos, sistemas de 
gestión, técnicas, directrices y productos y servicios, incluidos los que respaldan el Mercado Único Digital de la UE

https://www.coess.org/
https://www.euralarm.org/

GT’s Normas de ciberseguridad: CEN-CLC-JTC13 

European Cybersecurity Certification Framework
(propuesta de certificación voluntaria 
de equipos y sistemas)

Moderador
Notas de la presentación

Desarrollo de estándares para ciberseguridad y protección de datos que cubren todos los aspectos de la sociedad de la información en evolución, incluidos, entre otros: 

Sistemas de gestión, marcos, metodologías 
Protección de datos y privacidad 
Estándares de evaluación de servicios y productos adecuados para la evaluación de seguridad para grandes empresas y pequeñas y pequeñas empresas. empresas medianas (PYME) 
Requisitos de competencia para la ciberseguridad y protección de datos 
Requisitos de seguridad, servicios, técnicas y directrices para sistemas, servicios, redes y dispositivos de TIC, incluidos objetos inteligentes y dispositivos informáticos distribuidos. 

El alcance incluye la identificación y posible adopción de documentos ya publicados o en desarrollo por ISO / IEC JTC 1 y otros SDO y organismos internacionales como ISO, IEC, ITU-T y foros industriales. 
Donde no esté siendo desarrollado por otros SDO, el desarrollo de las publicaciones CEN / CENELEC de ciberseguridad y protección de datos para salvaguardar información como marcos organizativos, sistemas de gestión, técnicas, directrices y productos y servicios, incluidos los que respaldan el Mercado Único Digital de la UE 

Estructura

CEN/CLC/JTC 13/WG 1 Chairman advisory group 
CEN/CLC/JTC 13/WG 2 Management systems and controls sets 
CEN/CLC/JTC 13/WG 3 Security evaluation and assessment 
CEN/CLC/JTC 13/WG 4 Cybersecurity services 
CEN/CLC/JTC 13/WG 5 Data Protection, Privacy and Identity Management 
CEN/CLC/JTC 13/WG 6 Product security 

https://standards.cen.eu/dyn/www/f?p=204:22:0::::FSP_ORG_ID,FSP_LANG_ID:2307986,25&cs=1F4A71C19873519CC81C4B2C031CF3CF5
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Moderador
Notas de la presentación

La a EN54-1 es una norma introductoria que define el sistema de detección de incendios o SDAI.

El diagrama representa los distintos elementos del sistema .

Veamos los bloques de transmisión y el destino que tienen

El cuadro anexo incluido en la norma propone normas que pueden ser exigibles para cada función.

Se incluyen los elemento N y O que no están propiamente relacionados con la transmisión de alarma.
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Moderador
Notas de la presentación


La definición de los siguientes elementos puede ayudar a centrar y esclarecer aún más la función de los componentes E y J que se definían en la diapositiva anterior.

Estos son dispositivos de transmisión de alarma o avería a central receptora de alarma.

Por otro lado, la central receptora se define como la que puede iniciar medidas de protección o lucha contra incendios a la recepción de una señal de alarma de incendios.

EN SI MISMAS, ESTAS DEFINICIONES CLARIFICAN LA INTENCIONALIDAD Y EL OBJETO DE ESTOS DISPOSITIVOS. LA GESTIÓN DE LA EMERGENCIA DE FORMA REMOTA.
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Scada general Puesto gestion PCI

Ethernet (LAN) – Red interna del Edificio

GESTION LOCAL

En el caso en que se usen sistemas de transmisión de alarma
a otros sistemas fuera de la instalación, no exime de la
responsabilidad a la propiedad, explotador y/o usuario con
respecto a las acciones necesarias que se deban tomar
localmente para la protección de las personas y bienes.

El plan de emergencia y autoprotección debe integrar los
sistemas de gestión local y determinar las acciones que
deben tomarse frente a cualquier circunstancia de riesgo o
falta de protección

Moderador
Notas de la presentación

En el sistema local deben tomarse medidas para la integridad. Estas sin embargo tiene que ver con el cumplimiento de la parte 13 de compatibilidad e integridad.

También con la necesidad de realizar la adecuada evaluación del riesgo en caso de falla proponiendo las medidas complementarias que en su caso deban tomarse


En el caso en que se usen sistemas de transmisión de alarma a otros sistemas fuera de la instalación, no exime de la responsabilidad a la propiedad, explotador y/o usuario con respecto a las acciones necesarias que se deban tomar localmente para la protección de las personas y bienes.
 
El plan de emergencia y autoprotección debe integrar los sistemas de gestión local y determinar las acciones que deben tomarse frente a cualquier circunstancia de riesgo o falta de protección 
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• Puesto gestion PCI
• Software de ingeniería

CONEXIÓN REMOTA - TELEGESTIÓN

- conexión y actuación directa sobre el SDAI, permitiendo soporte a distancia
en tiempo real, bien por parte de una empresa instaladora/mantenedora o por
parte de responsables del SDAI que no se encuentren físicamente en la
instalación;

- acceso a la información de mantenimiento con el que planificar estas
actividades con la finalidad de asegurar la disponibilidad del SDAI;

- vigilancia en general del sistema, donde poder recibir eventos informativos
tanto de alarma como de mantenimiento por parte de la propiedad,
responsables del SDAI, o empresas de mantenimiento.

Cuando el fin de la telegestión sea el de facilitar las tareas de mantenimiento y
gestión del sistema deben realizarse a través de una empresa mantenedora de
PCI debidamente habilitada. (R.D. 513/2017 Anexo II Punto 10).

Moderador
Notas de la presentación
Para una conexión remota con la finalidad de telegestión 

No debe comprometerse la continuidad del sistema

Si se realizan cambios de parámetros o configuraciones, estos deben estar acordados y verificados

Los enlaces deben ser seguros

Puede requerir la intervención local

Debe preverse el retroceso al estado anterior

Deben estar previstas medidas paliativa se se prevee una disrupción del sistema por un tiempo prolongado.


- conexión y actuación directa sobre el SDAI, permitiendo soporte a distancia en tiempo real, bien por parte de una empresa instaladora/mantenedora o por parte de responsables del SDAI que no se encuentren físicamente en la instalación; 
- acceso a la información de mantenimiento con el que planificar estas actividades con la finalidad de asegurar la disponibilidad del SDAI; 
- vigilancia en general del sistema, donde poder recibir eventos informativos tanto de alarma como de mantenimiento por parte de la propiedad, responsables del SDAI, o empresas de mantenimiento. 
Cuando el fin de la telegestión sea el de facilitar las tareas de mantenimiento y gestión del sistema deben realizarse a través de una empresa mantenedora de PCI debidamente habilitada. (R.D. 513/2017 Anexo II Punto 10). 
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CONEXIÓN REMOTA – CENTRO RECEPTOR DE ALARMAS DE INCENDIO

112 COMUNICADOR 
EN54-21

• CRA
• CRI

Centro de recepción y supervisión de alarmas de incendios remoto, con el cual
se pueden contratar diferentes niveles de servicios de vigilancia de los
sistemas de detección y de alarma de incendios.

Las instalaciones pueden externalizar un servicio de vigilancia en estos centros
en base a comunicaciones eficaces de acuerdo a lo que esté contratado. Si el
CRI acepta la responsabilidad de vigilar el SDAI y responder de los eventos de
alarma ante los servicios de emergencias/bomberos, con protocolos de
actuación adecuados, implica que la conexión remota debe tener una
disponibilidad y fiabilidad alta en la que es exigible el cumplimiento de la
norma EN 54-21 a los equipos de transmisión.

Moderador
Notas de la presentación

Centro de recepción y supervisión de alarmas de incendios remoto, con el cual se pueden contratar diferentes niveles de servicios de vigilancia de los sistemas de detección y de alarma de incendios.
Las instalaciones pueden externalizar un servicio de vigilancia en estos centros en base a comunicaciones eficaces de acuerdo a lo que esté contratado. Si el CRI acepta la responsabilidad de vigilar el SDAI y responder de los eventos de alarma ante los servicios de emergencias/bomberos, con protocolos de actuación adecuados, implica que la conexión remota debe tener una disponibilidad y fiabilidad alta en la que es exigible el cumplimiento de la norma EN 54-21 a los equipos de transmisión. 
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CONEXIÓN REMOTA – CENTRO RECEPTOR DE ALARMAS DE INCENDIO

CENTRAL INTRUSIÓN (EN50136-X)
112 • CRA

• CRI
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CONEXIÓN REMOTA – INTEGRACIÓN REMOTA

Sistema de gestión del edificio (SCADA) deslocalizado. Un
ejemplo puede ser un SCADA de una gran empresa que pueda
gestionar edificios situados por todo el país desde su sede
central.

Las posibilidades de interacción están sujetas a las necesidades
técnicas y económicas del proyecto, y deberán tener una
fiabilidad adecuada al servicio de vigilancia que vayan a realizar.
De la misma manera que en los SCADA locales, el sistema de
protección contra incendios tendrá un nivel de prioridad máximo.

Moderador
Notas de la presentación
Sistema de gestión del edificio (SCADA) deslocalizado. Un ejemplo puede ser un SCADA de una gran empresa que pueda gestionar edificios situados por todo el país desde su sede central. 

Las posibilidades de interacción están sujetas a las necesidades técnicas y económicas del proyecto, y deberán tener una fiabilidad adecuada al servicio de vigilancia que vayan a realizar. De la misma manera que en los SCADA locales, el sistema de protección contra incendios tendrá un nivel de prioridad máximo
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El estado del arte de las tecnologías permite nuevas posibilidades de gestión de los SDAI 
que pueden generar dudas en su aplicación. Por ello se ha de tener en cuenta lo siguiente: 

Los equipos de transmisión del SDAI deben cumplir con la norma EN 54-21 cuando: 

• los CRI aceptan la responsabilidad de vigilar el SDAI y responder de los eventos de alarma 
ante los servicios de emergencias/bomberos 

Los equipos de transmisión del SDAI no necesitan cumplir con la norma EN 54-21, cuando: 

• Se integre la información del SDAI con otros sistemas 
• Se utilice como medio de información para finalidades de mantenimiento e inspección 

En todos los casos estas comunicaciones no deben afectar a la integridad del sistema. 

4. Conclusiones 

Moderador
Notas de la presentación
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SUGERENCIA TECNIFUEGO:



15a EDICIÓ
DIA DEL FOC DE BARCELONA 
Treballem per l'especialització de la protecció contra incendis
11 de desembre de 2019

SUGERENCIA TECNIFUEGO:
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Muchas gracias
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